NESSAFE

Solutions pour la protection des personnes et applications metiers innovantes

ALERTSYSTEM

Guide Administrateur

NeoSafe
209 Rue des Sources, 38920 Crolles
Tel: 04 76 72 26 77 | contact@neosafe.fr | https://neosafe fr
SAS au Capital de 4 810 € - N” Siren RCS GRENOBLE 522 997 626 - N° TVA Intracommunautaire : FR42522997626



Table des matiéres

CONNEXION A LINEEITACE . bbb b 3
TADLEAU B DOIT.......o bbb 4
BN o O 6
IMEINUS ..o 7
CONTENUL ..ot bbb 8
IMESSAGE PUSH ...t 9
THAGADILEL . ... 10
THACES. .. 10
TEIMPIS FEE Lo 12
SIMNAITPINONES......ooccooi v 13
TOLESUNVEILLANCE. ... bbb 14
CONNEXION. ...t 14
SEATISTIGUES et 15
V=T a =18 1S 0 LT 15
UBILSALION PT L. s 17
AULONOMUIC ... bbb 18
DUIEE A ULILISALION ... bbb 18
NOMBIE A ULILSALION PT ..o 19
PAFAMIEIIES......oocve s 20
SOCIEL . ... b 20
UBILISAEEUIS ... 21
SIMNAIEPINONES.....o oo 10 24
BOULON P Lo 25

BV N BIMEBNES ... 30

E X ACTION. . e 34
CONSIGNES. ..oovvvvvvrriiiissseeeessesesssssssss 81101110 34
LICENCES ... 35
INOUS ECIIM ..o 880 38
AAC ..o s 39
FAQU . 39
DOCUMEBNTALIONS. ... bbb 40
AANNEXES.....oocvivis e84 41
Liste des evenements geres Par L& SYSTEMIE ... s sseens 41
INAEX AES ILLUSTIALIONS. ... 44
Déeclenchement d'alerte sur l'ecran de verrouillage WINAOWS........, 45
Page 2/45

NeoSafe
209 Rue des Sources, 38920 Crolles
Tel: 04 76 72 26 77 | contact@neosafe.fr | https://neosafe fr
SAS au Capital de 4 810 € - N’ Siren RCS GRENOBLE 522 997 626 - N° TVA Intracommunautaire : FR42522997626



NESSAFE

Solutions pour la protection des personnes et applications métiers innovantes

Connexion a l'interface

L'acces a l'interface de gestion necessite une connexion via un systeme d'identification et de mot
de passe.
Les champs de saisie de ces informations sont disponibles depuis le site web neosafe.fr.

1) Cliquer sur le bouton Acces client situe en haut a droite

Nos Métiers Nos Offres Nos Produits Teléchargements

lllustration 1: Site web NeoSafe

2) Entrer les informations de connexion : identifiant (mail) et mot de passe
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https://neosafe.fr/fr/
https://neosafe.fr/fr/acces-client

NESSAFE

Solutions pour la protection des personnes et applications metiers innovantes

ACCES A LA PLATEFORME D'ADMINISTRATION
Identifiant

Mot de passe

mot de passe oublié ?

Support technique :
+339523896 09

lllustration 2: Acces client

Tableau de bord

Le Tableau de bord est la page d'accueil de l'interface d'administration. Il est composé de 3
zones distinctes
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Solutions pour la protection des personnes et applications metiers innovantes

NESSAFE

— NESSAFE 2 1 Delagneau LOIC () = 11
—
TABLEAU DE BORD
0 ucences ©  MON PROFIL (O DERNIER CONTACT
Nombre total de licences : 36 Nom Loic B e a o1 1 min
0033633899840 .o
Nombre de licences libre : 4 Prénom : Delagneau
3 Test 1 jour
Nombre de licences associées : 32 Identifiant 00336338998478 eee
Niveau - Multi-Accounts
o Numéro IMEI manquant pour certains SmartEx02 DZ1 6 jours
teléphones 0033965874563 .o
PARAMETRES DES LICENCES FTIAAA 14jeurs
MODIFIER MON PROFIL 0033663968574 e
il STATISTIQUES ALARMES % MESSENGER _‘ NOTIFICATIONS
120 Numéro manquant o
10 [ ] Numéro de téléphone manquant pour certains
- smartphones paramétres des licences
80 - Aucun fil de discussion na é1é trouvé
60 sMs
I estunouti de fonentr équpes, , o
40 - Votre nombre de SMS restant est de: 0
20 congu pour les entreprises. Messages directs,
discussions de groupe et partage de documents
0 sécurisés. Pour plus dinformations cliquez-ici
Al Chute g| sOS | Immobilite
LATICTIOUEC DETAU I EE
lllustration 3: Tableau de bord
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En-téte

Cette partie est toujours disponible, quel que soit l'écran consulte par ['utilisateur.
as LN

1 2 3 4 5

lllustration 4. En-téte de l'interface d'administration

1) Nom de l'utilisateur actuel
Celui-ci peut étre modifié depuis l'écran de paramétrage en cliquant sur Parameétres -->
Utilisateurs. En maintenant la souris sur cette partie, il est possible d'acceder aux
modifications du profil et au bouton Déconnexion

2) Affichage des notifications

3) Bouton d'actualisation
Utiliser celui-ci plutdt que le bouton d'actualisation du navigateur

4) Choix de la langue - passage en Anglais

5) Choix de la langue - passage en Francgais
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Menus

Cliguer sur l'un de ces menus affiche une liste déroulante présentant les sous-menus associés.

g TABLEALU DE BORD

TRACABILITE

PARAMETRES

TAGS & FORMS
TELECHARGEMENT
NOUS ECRIRE

AIDE

Illustration 5. Menus permettant
de naviguer au sein de l'interface
d'administration

* 1=>Ouverture du menu de navigation

* Tableau de bord => Acces au Tableau de bord

* Tracabilité => Fonctions de visualisation

* Parametres => Parametrage du compte et des DATI

* Multi-comptes => Accés aux difféerents sous-comptes associes a celui-ci (si disponible)
* Téléchargement => Liens de télechargements de toutes nos applications

* Nous écrire => Boite de dialogue NeoSafe

* Aide => Foire Aux Questions & documentation technique
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Contenu

Le tableau de bord met a disposition un apercu rapide des diverses données du compte sous
forme de tuiles.

D LICENCES e MON PROFIL il STATISTIQUES ALARMES
MNombre total de licences : 3 Nom : SHADOW 120
100
Nombre de licences libre : 0 Prénom : SAXXO 20 =
Mommbre de licences associées : 3 Identifiant : o0 -
Niveau : SHADOW 20

Toutes vos licences sont cormectement
associées avec vos smartphones 0
Jl chute  g] 505 4| Immobilité

PARAMETRES DES LICENCES MODIFIER MON PROFIL STATISTIQUES DETAILLEES
® DERNIER CONTACT C ,., NOTIFICATIONS C ﬁ MESSAGES PUSH
- L
Core M4 01 h 13 min Sécurité [ 1] 3
. . N . Envoyez des messages courts a votre flotte de
0033633899840 see Consignes de sécurité incomplétes paramétres
des consignes smartphones
XCover4s Loic 01 h 48 min o - Sélectionner facilement les smartphones
Société (i)
0033633899840 sse A
0 - Envoyez des messages gratuitement et en illimité
Core M4 Go 6 jours - Choisissez entre le mode classique et le mode alerte
SMS
0033633899840 ese o - Obtenez la réponse & votre message en temps réel

Votre nombre de SMS restant est de: 10

ENVOYER DES MESSAGES PUSH

lllustration 6. Informations du Tableau de bord

Chaque tuile correspond a une information spécifique, resumee brievement, et possede un lien
rapide vers la page de visualisation ou de paramétrage liee.
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Message PUSH
Un message PUSH est une notification contenant un message personnalisé qui va apparaitre sur

l'écran d'un ou de plusieurs smartphones DATI (equipés de l'application eSafeMe PRO).

Envoyer un message a votre flotte de smartphones

1 Selectionner les smartphones auxquels envoyer le message 5I
2 Titre du message l [no:ma! vl [S vl @

Bl (roma ~)(s_Y)

3 Message
1

alerte sonore, flash et vibreur activé

Alarme Pasdeson v u

4 Bouton "0OK" I Bouton "Annuler" l
ok Annuler
Bouton "MUTE" B oDurce dafiichage

0

en secondes (0 = illimité) \h
Volume delalarme () 100%

ENVOYER LE MESSAGE

lllustration 7: Personnalisation d'un message PUSH

o

1) Sélection du ou des PTI destinataires
2) Titre du message

3) Contenu du message

4) Parametres du message

5) Apercu du message PUSH
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Tracabilite

Ce menu permet l'acces aux informations du systéme en visualisation. Chaque theme est

regroupé dans les sous-menus directement accessibles par un clic. Toutes les données sont

conservees 90 jours sur Nos serveurs.

Traces

Le sous-menu Traces donne la liste de tous les evénements geneéres par le systeme.

TRAGABILITE - TRACES

Date 1

30/10/2019

Smartphones 2

icin Q.

VOIR SUR META.
Norm du smartphone Telephone

Core X3 Expan
Core X3 Expan
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2
COREX3 2

COREX3 2

1) Choix de la date de visualisation. Il s'agit d'un jour spécifique et non d'une période

+33

+33

+33

+33

+33

+33

+33

+33

+33

+33

+33

+33

+33

+33

Evénements 3

Bat.OK 30/10/2019 10:58 30/10/2019 10:58

Push Acq 30/10/2019 10:56 30/10/2019 10:56

Stop 30/10/2019 10:56 30/10/2019 10:56
Bouton 2 30/10/2019 10:56 30/10/2019 10:56
Bouton 1 30/10/2019 10:55 30/10/2019 10:55
Start 30/10/2019 10:55 30/10/2019 10:55
Stop 30/10/2019 10:49 30/10/2019 10:50
Pre Immo 30/10/2019 10:49 30/10/2019 10:50
Bouton 1 30/10/2019 10:48 30/10/2019 10:48
Bouton 3 30/10/2019 10:48 30/10/2019 10:48
Start 30/10/2019 10:47 30/10/2019 10:47
Tx MENU 30/10/2019 10:47 30/10/2019 10:47
Tx PRO 30/10/2019 10:47 30/10/2019 10:47
Stop 30/10/2019 10:47 30/10/2019 10:47
Synchro 30/10/2019 10:47 30/10/2019 10:47

lllustration 8: Traces

30/10/2019 10:58

30/10/2019 10:56

30/10/201910:55

30/10/2019 10:55

30/10/2019 10:55

30/10/201910:55

30/10/2019 10:49

30/10/2019 10:47

30/10/2019 10:47

30/10/2019 10:47

30/10/2019 10:45

01/01/1970 02:00

01/01/1970 02:00

30/10/201910:45

30/10/2019 10:45

2) Choix du ou des DATI a visualiser. Par défaut, tous sont affichés
3) Choix des événements a visualiser. Par défaut, tous sont affichés
4) Export des données en format PDF. Ce document inclut tous les événements apparus et

leur localisation sur une carte

(L4

Type Date événement Date serveur Date GPS Tag Client @
Q Q Q Q Q 9
"

5) Voir sur carte permet d'afficher la localisation d'un ou plusieurs évenements sur une carte.
Il est possible de sélectionner plusieurs évenements en maintenant les touches Maj ou
Ctrl du clavier et en cliquant sur les lignes souhaitées
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vSAFE

6) Afficher les meta-donnees permet d"afficher les informations complémentaire aux
evenements Alarm Stop

7) Le bouton de filtrage permet de filtrer l'affichage des éléments selon plusieurs niveaux de
criteres

8) Le bouton de tri permet de modifier l'ordre d'affichage des éléments dans le tableau par
ordre croissant/décroissant ou alphabétique

9) Le bouton d'export permet d'exporter les données du tableau sous plusieurs formats :
Excel, Word, XML ou PDF

Le tableau indique les éléements suivants :

= Nom du smartphone
Nom du dispositif au moment de l'évenement. Un changement de hom ne provoque pas
de changement sur les evenements precedents
= Téléphone
Numeéro de téléephone du dispositif au moment de 'événement, renseigné depuis
l'interface d'administration
= Type
Type d'évéenement genére. Voir la liste des évenements dans l'annexe de ce document
=> Date événement
Date a laquelle l'évenement est survenu sur le dispositif
=> Date serveur
Date a laquelle le serveur a récupeére linformation. Une différence entre la Date
evenement et le Date serveur indique que le dispositif n‘avait pas accés aux donnéees
mobiles lorsque l'évenement est apparu
=> Date GPS
Derniere date et heure de positionnement connue du dispositif
= Tag
Nom du Tag mémorisé par le dispositif. Ce Tag peut étre du type NFC, geolocalise,
Bluetooth ou Wifi
=> Client
Client sur lequel est affecte le dernier Tag mémorise

Page 11/45
NeoSafe
209 Rue des Sources, 38920 Crolles
Tel: 04 76 72 26 77 | contact@neosafe.fr | https://neosafe fr
SAS au Capital de 4 810 € - N” Siren RCS GRENOBLE 522 997 626 - N° TVA Intracommunautaire : FR42522997626



NESSAFE

Solutions pour la protection des personnes et applications metiers innovantes

Temps réel

L'objectif de cette fonction est de suivre la localisation des évenements sur une carte pendant
une periode specifique depuis la date courante. Chaque nouvel évenement arrive sur le serveur
provoque un rafraichissement de la carte avec la nouvelle donnée. Les évenement sont
représentes par des icones :

Début du
reperage

Evéenement
intermédiaire

Dernier
événement
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Date heure début Date heure fin Smartphones
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lllustration 9: Temps reel

1) Sélection des paramétres d'affichage. Comprend la date de début et la date de fin de
visualisation (entre 1h et 24h) ainsi que les dispositifs a afficher. Par defaut, aucun dispositif
n'est selectionne

2) Suivi de la position des événements sur la carte. Il est possible d'avoir plus d'informations
sur un évenement en cliguant dessus

Smartphones

Cet onglet contient l'affichage des principales informations concernant les dispositifs lies au
compte. Le dernier evenement remonte sur le serveur et le temps ecoule depuis permettent une
estimation rapide de l'activité de chaque dispositif.

L'absence d'information témoigne d'une inactivité totale ou supérieure a 90 jours.
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TRAGABILITE - SMARTPHONES

Nom du smartphone Telephnne Appllmhf Veralnn Demier contact Modéle Android
MAS072043 Huawei P8 Lite 2018 0000000000 eSafeMe 47j16h54m25s Charg.OUT PRA-LX1
MA5067291 Libre +33 eSafeMe 9.2.3 46j23h21m1ls Bat.OK Core-X3 8.1.0
MAS068445 Libre +33 eSafeMe 923 46j23h22m45s Stop Core-X3 8.1.0
lllustration 10: Visualisation des dispositifs
Télesurveillance

L'onglet Télésurveillance permet d'afficher la tracabilité des évenements d'alarme entre nos
serveurs et la societe de télesurveillance, un logiciel de télesurveillance ou les serveurs vocaux.
Il est possible de choisir directement la période de visualisation.

Le tableau indique la date de l'événement, le nom du dispositif concerne, le commentaire de
l'évenement, 'état de l'événement (en erreur ou en alarme) et le rapport de telesurveillance s'il
est disponible. Dans ce cas, un logo PDF apparait dans la derniere colonne et il est possible
d'ouvrir ce rapport avec un double clic sur cette icone.

TRAGABILITE - TELESURVEILLANCE

De 03/10/201% ) a 16/12/2019 [}
3 z @
Date Nom du smartphone Commentaire
o Q.
30/10/2019 10:56 Tel 2 staubli Aucun numéro de téléphone enregistré sur événe
08/10/2019 09:28 Huawei P8 Lite 2018 Aucun numéro de téléphone enregistré sur événe
08/10/2019 09:26 Trekker M1 CORE Staubli Aucun numéro de téléphone enregistré sur événe
08/10/2019 09:25 Trekker M1 CORE Staubli Aucun numeéro de téléphone enregistré sur événe
08/10/2019 09:24 Trekker M1 CORE Staubli Aucun numéro de téléphone enregistré sur événe
04/10/2019 17:18 Huawei P8 Lite 2018 Aucun numéro de téléphone enregistré sur événe

lllustration 11 Visualisation des evenements de Telesurveillance

Connexion

Cet tableau montre toutes les connexions qui ont eu lieu sur le compte. Le tableau indique la
date et 'heure de la connexion, le hom et prenom de la personne ainsi que l'adresse IP depuis
lagquelle la personne s'est connectee.
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TRAGABILITE - CONNEXIONS

De 16/12/2019 = a 16/12/2019 =
2 A
Date Prénom [
Q
16/12/2010 10:45

193.248.173.54

16/12/2019 09:42 193.248.173.54

lllustration 12: Historique des connexions

Statistiques

Des statistiques sur les évenements d'alerte et sur ['utilisation des dispositifs peuvent étre
affichées sur cette page.

Evénements
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Smartphones de
1 - 24/06/2019 ™

Séléctionnez seulement les smartphones ayant une licence associée

24/07/2019

Utilisation PTI Autonomie Duree d'utilisation PTI Nombre dutilisation PTI I 2

Voir les jours sans alarme ﬂ* Export FDF

Nombre d'événements (par jour)

[N 1
1 B 111

0
02/07/2019  03/07/2019  04/07/2019 09/07/2019 10/07/2019 16/07/2019 18/07/2019 19/07/2019

-

lllustration 1: Statistiques / Evénements

Tous Aucun

Acq Timer

-Adresse

App Timer

Audio
Bat.Médail
Bat.OK
Batterie
Bouton 1

Bouton 2

Bouton 3
.Bouton 4
Bouton 5
BT Orange
BT Rouge
BT Vert
-Charg.]N
Charg.ouT
Chute
Deb. Ronde
Deb. Servi
.Deb. Timer
Err Nbr Rd

0000 OOOO0O0OCcOOoO0oOoooooooon
>

<

1) Sélection de la période de visualisation ainsi que les dispositifs a afficher

2) Sélection des informations a afficher

3) Zone d'affichage du résultat. Il est possible de modifier les paramétres d'affichage de cette

zone avec un clic droit
4) Choix des événements a afficher
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Utilisation PTI

Smartphones de a
1 - 24/06/2019 ] 24/07/2019 [}

Séléctionnez seulement les smartphones ayant une licence associée

Evenements Utilisation PTI Autonomie Durée d'utilisation PTI Nombre dutilisation PT1

2 BE XC3 --> 22/07/2019 - 09:49:05 --> 22/07/2019 - 15:10:17 --> 0-05:21

juillet 2019

Semaine 30

L ™M h) v s D
22 24 25 26 27 28
0-19:01 - 0- 0-0.

Nexus & 4

A50 Test

lllustration 13: Statistiques / Utilisation PTI

1) Sélection de la période de visualisation et du dispositif a afficher

2) Deétail de la zone selectionnee dans le tableau (4)
L'information affichée est de la forme :
Nom du dispositif --> Date - Heure demarrage --> Date - heure d'arrét --> Durée jour -
heure.minutes

3) Zone d'affichage du résultat
Chaque zone grise debute sur le démarrage du dispositif et se termine sur l'arrét du
dispositif
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Autonomie

Permet d'afficher la moyenne d'autonomie des dispositifs utilisant l'application eSafeMe Pro.
Il est possible de modifier l'affichage de ces informations de la méme maniére que les autres

onglets des Statistiques.

Durée d'utilisation

Evénements Utilisation PTI Autonomie Duree d'utilisation PT] Nombre d'utilisation PTI

de 20 1 a 200 heures d'utilisation ﬂ.» Export
plus de 200h d'utilisation entre 0 et 20h d'utilisation
1 1
33% 33%
entre 20h et 200h d'utilisation
1
33%
entre 0 et 20h dutilisation entre 20h et 200h d'utilisation plus de 200 d'utilisation 3
HNom Durée d'utilisation Nombre de démarrages
AS0 Test 10h27m11s 20
BE XC3 4 6j21h22m0s 72
Nexus 6 11j12h17m30s 61

lllustration 14: Statistiques / Durée d'utilisation

1) Sélection de la durée d'utilisation a afficher
2) Zone d'affichage du résultat
3) Legende
Il est possible de masquer une section en cliquant dessus
4) Tableau récapitulatif des informations des PTI
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Nombre d'utilisation PTI

Evenements Utilisation PTI

de 10

Nexus 6

BE XC3

AS0 Test

Autonomie

1

Durée d utilisation PTI Nombre d'utilisation PTI
a 50 Nombre d'utilisation

entre 10 et 50 démarrages
1
33%

plus de 50 démarrages
i
67%

W entre 10 e1 50 démarrages [l plus de 50 démarrages 3

HNombre d'utilisation

61
4 7ol

20

Illustration 15: Statistiques / Nombre d utilisation PTI

ﬂ., Expert PDF

Durée d'utilisation

11j12h17m30s

6j21h22m0s

10h27mi1s

Sélection du nombre d'utilisation a afficher. On compte une utilisation lors du démarrage
de l'application DATI
Zone d'affichage du résultat

Legende

Il est possible de masquer une section en cliquant dessus
Tableau recapitulatif des informations PTI
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Parametres

Ce menu permet l'acces aux ecrans de parameétrage de linterface et de la protection PTI.

Sociéte

L'onglet Societé permet de renseigner les champs d'informations de la société propriétaire du
compte. Il n'est possible de sauvegarder les donnees que si tous les champs obligatoires
(marques d'une étoile) sont renseignes.

Il est possible de modifier le logo NeoSafe en haut a gauche par un logo personnalisé. Pour cela,
le bouton Parcourir... permet de choisir une image spécifique. Attention a la taille de l'image, car
celle-ci est chargée dynamiquement a chaque affichage d'une page de l'interface. Une taille
raisonnable est inférieure a 5 Ko. Un bouton Voir apparait lorsque le fichier de remplacement est
chargé sur le serveur. Un appui sur ce bouton affiche l'image séelectionnée a des fins de
vérification avant validation. Si le résultat n'est pas satisfaisant, il est possible de supprimer
l'image selectionnée en appuyant sur le bouton Effacer.

L'intérét d'utiliser un logo différent est non seulement de présenter une interface
d'administration personnalisee, mais également d'integrer ce logo a tous les rapports qu'il est
possible de générer depuis le systeme. De plus, un clic sur ce logo lance automatiquement le
site web associe (si renseigne).

PARAMETRES

NESSAFE

Code Postal / Modifier le logo
Parcourir... | Aucun fichier sélectionné.

Ville

Tel

Web https://necsafe.fr/fr/
lllustration 16: Informations sur la societé

Page 20/45
NeoSafe
209 Rue des Sources, 38920 Crolles
Tel: 04 76 72 26 77 | contact@neosafe.fr | https://neosafe fr
SAS au Capital de 4 810 € - N” Siren RCS GRENOBLE 522 997 626 - N° TVA Intracommunautaire : FR42522997626



NESSAFE

Solutions pour la protection des personnes et applications meétiers innovantes

Utilisateurs

Cette rubriqgue permet la visualisation, l'ajout ou la modification des acces a l'interface
d'administration. Le tableau affiché par défaut montre la liste de tous les utilisateurs existants sur
le compte en indiquant le nom, le prénom, l'identifiant de la personne ainsi que son niveau
d'accés. Un utilisateur peut étre désactive, ce qui signifie que les données le concernant sont
conservees sur le systeme mais qu'il ne peut plus se connecter a l'interface d'administration.

+ Ajouter un utilisateur

Nom Prénom Identifiant Niveau Statut

ADMINISTRATEUR SITE_2.1 ASO50_ADMINSITEZ.1 Responsable Sites @ /’
lllustration 17: Gestion des identifiants web
Le bouton Ajouter un utilisateur fait apparaitre une fenétre pour saisir les données du nouvel

utilisateur. De méme, le bouton Modifier (icone de crayon sur la droite) autorise la modification
des données pour un utilisateur existant.

Configuration de ['utilisateur

NOUVEL UTILISATEUR

Prénom

Modifier l'identifiant

Nouvel identifiant

Confirmation identifiant

Madifier le mot de passe

Nouveau mot de passe

Confirmation mot de passe

lllustration 18: Création d'un nouvel utilisateur
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Options du compte

Messagerie

Rafraichissement automatique

Désactiver le compte
Actif

Niveau du compte

Administrateur
Utilisateur
Vision seul
Client

Administrateur Sites

lllustration 19: Création d'un nouvel utilisateur (suite)

L'identifiant doit comporter au moins 8 caracteres et étre une adresse mail. Cette adresse sera
utilisée dans le cas d'une procédure de réecupération de mot de passe. L'identifiant est unique sur
nos serveurs. Si le systéme indique que l'identifiant existe déja, il faut saisir un identifiant difféerent.
Le mot de passe doit comporter au moins 8 caracteres, avec au moins une majuscule, une
minuscule et un chiffre.

L'option Messagerie permet d'avoir acces au systéme de messagerie avec notre service
technique.

L'option Rafraichissement permet d'avoir un rafraichissement automatique des données toutes
les minutes dans les ecrans de visualisation.

Cing niveaux d'acces sont possibles :

=> Administrateur
Acceés a toutes les fonctionnalites de l'interface

=> Utilisateur
Acces aux rubriques Tragabilité et Tags Forms uniquement. Les autres liens ( Parametres,
etc..) ne sont plus accessibles
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=> Vision seule
Accés a la rubrique Tracabilité uniqguement

= Client
Acces a l'historique de rondes, prises & fins de services et aux formulaires pour un ou
plusieurs clients donnés. Lors de la sélection de ce niveau, un tableau apparait avec le
nom des clients crées dans le systemes. La sélection des clients s'effectue en cochant les
cases

=> Administrateur Sites
Acces a la rubrique Tracgabilité et aux parameétrages des rondes, prises & fins de services et
formulaires pour un ou plusieurs clients donnés. Lors de la sélection de ce niveau, un
tableau apparait avec le nom des clients crées dans le systéme. La sélection des clients
s'effectue en cochant les cases
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Smartphones

Cet onglet est dedié au paramétrage du logiciel AlertSystem.

PARAMETRES - SMARTPHONES

Comparer les configurations

pmerodetdiptons
Q Q Q Q Q

PC5076587 AlertSystem +33633899840 Alert System

ke

lllustration 20: Parameétrage du logiciel AlertSystem

Le tableau rappelle les principales informations sur le logiciel.
Le parametrage est réalise en suivant les etapes :

1) Sélectionner la ligne correspondante au DATI a parametrer. La ligne sélectionnée est
surlignée en orange

2) Appuyer sur le bouton PTI pour régler les paramétres de l'application

3) Modifier les paramétres (voir ci-apreés) puis valider

4) La mise a jour suite aux modifications de parametrage est automatique. Si besoin il est
possible de forcer la prise en compte des parametres en appuyant sur le menu
Synchronisation serveur depuis le logiciel AlertSystem.
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Bouton PTI

Cette categorie de parametres concerne les elements lies a la sécurité de la personne.

Onglet Géneral

L'onglet général présente les informations de la licence en cours de modification (1), et propose
egalement une copie de la configuration actuelle vers d'autres licences AlertSystem du compte

(2):

w Configuration Menu

Licence PC5034924

Alert System 2440
Nom PC5034924
Téléphone 0033633899890

SAUVEGARDER

Sélectionner les appareils dans lesquels vous
souhaitez copier la méme configuration.

B Tout sélectionner

NeoSafe
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Onglet Configuration

Cet onglet permet la modification des parametres généraux du logiciel :

Général Configuration Menu

Démarrage automatique Mode Timer

Mode USB Mode Clavier prise en compte de l'activité utilisateur
Numéro du port COM (USB) 0 Durée du timer (minutes) 1
Latitude, Longitude 0,0 Durée de la pré-alarme (secondes) 0
Nom Tag v SanicelalpreElaims | Pasdeson v

Permettre a l'utilisateur de quitter I'application Son de l'alarme ”Pas de son v »

Affichage de la fenétre Alerte terminée

Durée d'affichage de la fenétre Alerte terminée (minutes) 10

Durée d'affichage du slider Fausse alarme (secondes) 0

mqtt Number Of Attempts 5 mqtt delay Between Attempts 6 000

v [ v

Ci-dessous les informations liees a chaque parametrage :

= Demarrage automatique
Active le lancement automatique du logiciel AlertSystem au demarrage du PC

= Mode USB
Permet la prise en charge d'un module branché sur un port USB pour le déeclenchement
d'alertes (produit NeoSafe dediée)

= Mode Clavier
Permet la prise en charge du clavier pour le declenchement d'alertes

=> Numero du port COM (USB)
Indique au systeme le numero du port USB sur lequel est branché un module externe

=> Latitude, Longitude
Les valeurs renseigneées ici permettent de définir la position geographique fixe du poste
DATI

= Nom tag
Associe un Tag existant au poste DATI

= Permettre a l'utilisateur de quitter l'application
Affiche un sous-menu "Quitter” sur le menu DATI, permettant a l'utilisateur de fermer
totalement le logiciel AlertSystem (l'utilisateur ne sera donc plus protégée jusqu'a re-
ouverture du logiciel)
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= Durée d'affichage de la fenétre Alarme Terminee
La valeur O indique que l'affichage est présent jusqu'a ce que l'utilisateur indique la fin de
l'alarme. Dans ce cas, un évenement Alarm Stop est envoyé au serveur et visible dans la
Trace.
Une autre valeur forcera la fermeture automatique de la fenétre au bout du temps indiquée
et aucun evenement n'est envoye au serveur.

= Durée d'affichage du slider Fausse alarme (secondes)
Durée en-dessous de laquelle une alarme est considerée comme "fausse alarme”. Au-
dela, le systeme considere l'action comme une "cloture d'alerte”. Il est possible de voir
quel statut est attribué a un evenement Alarm Stop en ouvrant les méta-data de cet
evenement. Il est également possible de suivre le statut des alarmes depuis la partie
Tracabilité --> Statistiques --> Evénements en selectionnant les événements Fausse
Alarme et Alarm Stop

= Mode Timer
Le mode Timer permet de déclencher automatiquement une alerte si aucune activité
n'est detectée sur le poste DATI. A la fin du temps imparti (paramétre dans le champ
Durée du Timer), une fenétre de pre-alarme s'affiche a l'écran. Si l'utilisateur n‘acquitte
pas la pre-alarme, une alerte est declenchée

=>» Prise en compte de l'activité de l'utilisateur
Permet au mode Timer de prendre en compte l'activité de ['utilisateur sur le clavier du
poste DATI, repoussant ainsi le declenchement de la pré-alarme du mode Timer

= Durée du Timer (minutes)
Duree a partir de laquelle une pré-alarme est enclenchée sur le poste DATI. Si une pre-
alarme n'est pas acquitée a temps, une alerte est declenchée

=>» Durée de la pre-alarme (secondes)
Temps alloué a l'utilisateur pour acquiter une pré-alarme

= Son de la pré-alarme & Son de l'alarme
Modifie les sons joués lors d'une prée-alarme et d'une alarme. Les fleches noires
permettent de jouer un échantillon du son
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Onglet Menu

Cet onglet permet le parameétrage du menu du logiciel ainsi que le paramétrage des différents
moyens de déclenchement d'alerte :

Général Configuration

Affichage de la fenétre bouton AlertSystem

Evénements Visible Pré-alarme Alarme Alt Shift Ctrl N°Touche Nb d'appui Titre bouton
B sos - 222 2 S0S
. - 0 0 0
. - 0 0 0
. v 0 0 0
. - 0 0 0
. v 0 0 0

= Affichage de la fenétre bouton AlertSystem
Permet a l'utilisateur d'afficher une fenétre AlertSystem sur le poste DATI, permettant de
déclencher des événements en cliquant sur des boutons virtuels

= Evénements
Permet de sélectionner un évenement du systeme, que l'utilisateur pourra déclencher
selon le parameétrage en vigueur

= Visible
Permet l'affichage du bouton virtuelsur la fenétre bouton AlertSystem (fenétre qui doit
étre au prealable activee grace a la case Affichage de la fenétre bouton AlertSystem)

= Pré-alarme
Active la pre-alarme pour l'évenement sélectionné, permettant a l'utilisateur d'annuler
l'évenement en cas de declenchement intempestif

= Alarme
Définit si l'événement est consideré comme une alarme par le systeme

= Alt & Shift & Ctrl
Permet de définir quelle association de touche permet de déclencher 'évenement. Il est
possible de mettre en place n'importe quelle combinaison de ces 3 touches
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= N’ touche
Sélection de la touche utilisee pour declencher l'événement. Il est nécessaire de
renseigner le code de la touche souhaitée, récupérable depuis le logicial AlertSystem :
ouvrir la page Parametres ==> Afficher le numeéro de la touche. Appuyer sur la touche
souhaitée affichera son code

=> Nb d'appuis
Défini le nombre d'appuis necessaire au declenchement de 'évenement

=>» Titre bouton
Modifie le titre du bouton ainsi que son intitulé sur la fenétre bouton AlertSystem
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Evéenements

Notre systeme peut étre assimilé a un concentrateur d'évenement. Quand un évenement arrive,
le serveur peut le rediriger vers différents canaux tels que : e-mail, notification PUSH, SMS ou
serveur vocal, téelésurveillance, logiciel de telésurveillance, web-service, etc...

Cette page permet d'indiquer le ou les canaux de ré-acheminement. Ceci peut étre fait pour tous
les dispositifs ou spécifiquement sur un dispositif donné (fiche commune ou fiches spécifiques).

PARAMETRES - EVENEMENTS

1 Smartphone Tous - Copier la configuration m
Aouer [
Nom " Suivi GPS EMail " Nohﬁcahog Appel vocal "
Chute 3 O 1
505 ] 1
Notification Double-clic pour ajouter l'élément dans un tableau.
4 " [ 6
Appelvocal . ‘
B e albe [ Ma Mo Jew [ Ven | Sam | Dim [ Type o[Re

lllustration 21: Gestion des évenements

1) Choisir 'ensemble des dispositifs ou un en particulier. Il est possible de cumuler la
configuration du cas genéral et de ceux spécifiques. Si des evénements sont indiques en
méme temps pour Tous et pour un dispositif en particulier, c'est le paramétrage de ce
dernier qui est pris en compte

2) Ce bouton affiche une fenétre contenant une liste déroulante de l'ensemble des
evenements connus par le systeme. Selectionner un evenement dans la liste et valider par
le bouton OK. Celui-ci est maintenant affiche dans le tableau (3). Cette opération est a
recommencer pour chaque évenement a gerer

3) Cetableau affiche les évenements en cours de paramétrage. Sélectionner la ligne de
l'évenement a configurer, celle-ci devient grisee
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4) Sélectionner le canal de ré-acheminement a configurer ou le parametrage du GPS

>

>

>

e-mails

Les e-mails sont envoyes aux adresses indiquees en parallele

Attention : un e-mail n'est pas un canal sécuritaire ! Il ne doit étre utilisé que pour
diffuser de l'information

Notifications PUSH

Le serveur envoie des notifications aux smartphones liés a une licence eSafeMe Pro
listés dans ce tableau. Le destinataire verra un message s'afficher sur son écran et
pourra appuyer sur l'un des deux boutons disponibles. L'appui sur l'un de ces boutons
generera un evenement Push Acq ou Push Nacq

SMS

Le serveur envoie des SMS aux numeros indiques en parallele

Attention : un SMS n'est pas un canal sécuritaire ! Il ne doit étre utiliseé que pour diffuser
de linformation

Appel vocal

Un serveur vocal appelle les numéros de telephone indiqués dans l'ordre affiche. La
cascade d'appel s'arréte lorsque l'un des interlocuteurs valide la prise en compte de
l'alerte en appuyant sur la touche "** de son combiné. Le systeme accepte jusqu'a 5
numMeros, si aucun numero ne prends l'alerte en charge, un message d'erreur est
indiqué dans l'interface web (Tragabilité --> Telésurveillance)

Suivi GPS

L'administrateur peut demander au systeme de déclencher un suivi de la localisation
du smartphone suite a une alerte. Les paramétres disponibles s'affichent dans le
tableau (5). La periode et la durée du suivi sont modifiables. L'activation de cette
fonction pour un événement donné se fait au niveau du tableau (3).

Selon le canal choisi, le systeme donne la possibilité d'entrer

* une adresse mail

* un numero de téléphone

* UN NOM associé au numero de téléphone

Appuyer sur le bouton Modifier, une fenétre s'ouvre avec les champs a renseigner. Valider par le
bouton OK. Le menu de sélection Type correspond a un message personnalisable.

Les destinataires peuvent étre pris en compte suivant les jours de la semaine.

La modification ou la suppresion d'un destinataire s'effectue grace aux boutons Modifier ou
Supprimer.

5) Afin d'éviter de retaper les mémes informations plusieurs fois, un double clic sur une ligne
de ce cadre insere directement la donne dans le tableau (4)
6) Le bouton Type permet de personnaliser les messages diffusés par le serveur.
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Pour plus de détails, se reférer a la section Notifications ci-dessous.
Les modifications sont directement prises en compte, appuyer sur Fermer pour revenir a

l'écran préecedent.

7) Toutes les données peuvent étre exportees au format Excel, Word, XML ou PDF

Notifications

I‘T:,rpe 1. Notification eSafeMe-PRO (Ceci est un test.)

AJOUTER » SUPFRIMER

Titre Motification eSafeMe-PRO
JDescription Ceci est un test. 1
IMessage Double clic pour insérer une
%EVENEMENT% P N
%NOMKAB% variable.
%TEL%
%GOOGLE% “LEREE ~
2 %DATE%
%DATEGPS%
%DATETAG%
%EVENEMENT %
%GO0GLE%
%HEURE?%
4 %HEUREGPS% v
IBcuton Ok Ok Bouton Annuler

I CONFIGURATIONSS S [R]3iS STYLE

Actif de 00:00 & 23:59

Durée (en sec., 0=infini) 0

Son Alarme v u

Volume de l'alarme O

Vibreur
Flash écran

Flash caméra

|

Notification eSafeMe-PRO

E1%

%EVENEMENT%
%NOMKAB%
%TEL%
%GO0GLE%

lllustration 22: Personnalisation d'une notification PUSH - 1

1) Définition du titre et de la description de la notification
2) Contenu de la notification

3) Parametres de la notification - onglet 1

4) Apercu de la notification

5) Ajouter ou supprimer un type de notification
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|Type 1. Notification eSafeMe-PRO (Ceci est un test.)

v ‘

Titre Notification eSafeMe-PRO

Description Ceci est un test.

Message . R

% EVENEMENT®% Double clic pour insérer une

% NOMKAB% variable.

%TEL%

%GOOGLE% CALTEEE ~
%DATE%
%DATEGPS%
%DATETAG%
SBEVEMEMENT %
%GO0GLE®:
%HEURE%:

# %HEUREGPS% v
Bouton Ok Ok Bouton Annuler
conrFicuraTioN [IEELE] s
® Commence par Filtrage nom smartphone %PTI1,3%

Contient
Termine par

Expression

® Commence par
Contient
Termine par
Expression

Tag de I'émetteur

Envoyer la notification a | 'émetteur du push

Possibilité de saisir %PTIx,y% avec x début et y longueur

Inclure

Exclure
Filtrage nom tag
Possibilité de saisir %TAG,x,y% avec x début et y longueur
Inclure

Exclure

AJOUTER SUPPRIMER

Notification eSafeMe-PRO

@6I

%EVENEMENT %
%NOMKAB%
%TEL%
%GO0GLE%

lllustration 23: Personnalisation d'une notification PUSH - 2

L'onglet Filtre permet de filtrer les destinataires de la notifications selon le nom du smartphone
ou du dernier Tag lu. Ainsi, il est possible de définir manuellement les destinataires en se basant
sur une saisie ou sur le nom du smartphone émetteur.

L'onglet Style permet de modifier l'affichage de la notification.
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Extraction

L'onget Extraction permet l'envoi de l'ensemble des évenements genérés sur une journée, une
semaine ou un mois vers des adresses mails définies.

PARAMETRES - EXTRACTION

@ Jamais @® Journalier Jours 1 -

1 fois Hebdomadaire
Permanent Mensuel Heure 17:15
JU— &

lllustration 24: Extraction des données

Les fichiers sont envoyés au format .ZIP.

Consignes

Si un abonnement a un canal de télésurveillance est disponible, cette page permet de saisir les
noms et teléphones des personnes a contacter en cas d'urgence.

ﬂ‘ EXPORT EXCEL ﬂ. EXPORT PDF
Nom Téléphone Mot de passe

Smartphone <Toutes> ~

Contact 1 Contact 1 fr v|| 433 952389609
Contact 2 fr v | +33

Contact 3 fr v || +33

Contact 4 fr v || +33

Contact 5 fr v|| +33

Figure 1: Consignes de securite
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La procédure de télésurveillance est la suivante :

1) Alaréception d'une alarme, une levee de doute est effectuée par le télésurveilleur.
Celle-ci consiste a appeler le PTI afin d'estimer le niveau d'alerte et ainsi apporter la
reponse la plus adaptee

2) Cette levee de doute peut étre suivie par l'appel de cing collaborateurs, toujours dans le
but d'estimer et de resoudre le probléme rencontre

3) Sile champs Mot de passe est renseigneé, le telesurveilleur le demande a son interlocuteur
pour valider sa legitimité

4) Le telésurveilleur a la possibilité de declencher la securité civile en cas de sinistre avere
(facturation possible selon le cas)

5) Suite a une levée de doute, un document .pdf récapitulatif de l'évenement est disponible
sur nos serveurs en fonction de la téelésurveillance.

Ce rapport est accessible depuis la page Tracabilite --> Telesurveillance (voir la section
associee)

Licences

Cet onglet montre les licences associees au compte. Les produits disponibles sur chaque
licence sont indiquées dans la colonne de droite.

PARAMETRES - LICENCES

B z B B ] Lal
Licence Nom du smartphone Téléphone IMEL Produits 4
Q Q Q Q Q
3 MAS5000974 Trekker X4 +3348465456546 359237100017818 NeoProtect, Kiosk, NeoGuard, NeoForms, NeoCare 2
MAS5004532 XCoverds Loic +33633899840 000000000055615 NeoForms, NeoTalk, NeoCare, NeoProtect, NeoGuard, NeoBadge, Messenger, Indoor, Kiosk
MAS006809 PTIBBB +33663968575 153224030688002 NeoTalk, NeoProtect

lllustration 25: Gestion des licences

1) Un appui sur le bouton Modifier ouvre la fenétre de Modification d'une licence (illustration
51) pour éditer le numéro IMEI, le nom du dispositif DATI et son numeéro de téléphone (les
trois champs du bas).
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Licence MAS068445

IMEI atuel 354201077948798

Nouvel IMEI 354201077948798

Nom BE XC3

Téléphone fr |~| #33 000000000

ECE T

lllustration 26: Modification d'une licence
Un appui sur le bouton Importer ouvre la fenétre d'importation de licence via fichier xlsx.
Cette fonction permet de faire une association de masse de smartphones vers des

licences NeoSafe.
L'objectif est de renseigner toutes les informations relatives aux dispositifs dans le

fichier xlsx disponible, puis d'ajouter ce fichier grace au bouton Envoyer...

Déposez ici un fichier ou cliquez sur "Envoyer..." . ENVOYER...

Importer les informations depuis un fichier excel (.xlsx)
1/ Télécharger le fichier type au format excel en cliguant ici
2/ Compléter le fichier en suivant les exemples

3/ Importer le fichier via le champ ci-dessus (par "glisser / déposer" ou a l'aide du bouton "Envoyer...")

FERMER

lllustration 27: Fonction Import de licences

Un appui sur le bouton Produits ouvre la fenétre des produits associes a la licence
selectionnée (illustration 53). Le fait de dissocier un produit permet de reutiliser cette
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licence sur un autre dispositif.

Vous trouverez dans ce tableau uniguement les produits qui ont été associés via 'UUID

NeoProtect

FERMER DISSOCIER TOUT DISSOCIER

lllustration 28: Fonction Produits

2) Affichage du nombre de licences affectées a ce compte

3) Tableau de visualisation des licences. Selectionner une lighe pour pouvoir apporter des
modifications.
Pour libérer une licence, il suffit d'effacer le numéro IMEI. Pour remplacer le dispositif par
un autre, renseigner le nouvel IMEI L'ancien dispositif ne pourra plus fonctionner avec
l'application eSafeMe Pro.
Valider par le bouton OK pour prendre en compte les modifications.
Le numéro IMEI est toujours un numeéro a quinze chiffres que l'on trouve sur la boite du
smartphone, sous la batterie a l'intérieur du smartphone ou dans le menu des parameétres
a partir des versions 4.x.x d'Android. Il est également possible de l'afficher sur le
smartphone en composant le *#06# sur le clavier télephonique.
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Nous écrire

Il est possible de contacter NeoSafe directement depuis l'interface d'administration en passant
par le menu Nous écrire.

MAILS

5 2 ry |
Date Objet De I
Q Q Q
20/12/2019 10:00 RE: Numéro IMEI NEOSAFE
20/12/2019 09:57 Numéro IMEI Loic
Bonjour,

Il est possible pour l'utilisateur de modifier la durée de ce timer lors du démarrage de la fonction Sécurité Positive (appui sur BP1) depuis le menu principal de I'application eSafeMe Pro,
seulement si l'option Autoriser a modifier la valeur depuis le smartphone est activée.

Cette option se trouve dans Paramétres, Smartphones, PTI, Sécurité Positive.

Cordialement,

Léquipe NeoSafe

Bonjour,

Nous utilisons la sécurité positive pour protéger des techniciens qui interviennent dans des zones blanches, et il est impossible de paramétrer |e timer correctement pour chague intervention. Le technicien peut-il modifier lu-méme la
durée du timer?

lllustration 29: Envoi d'une question technique a l'équipe NeoSafe

La réponse de NeoSafe sera disponible a cet endroit et une notification sera visible tant que le
nouveau message ne sera pas lu.
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NESSAFE

Aide
FAQ

La rubrique Foire Aux Questions regroupe les questions les plus frequentes. Un champs de

recherche dynamique est disponible. Si le sujet recherche n'est pas disponible, contacter

NeoSafe.

IME|

J'ai bien renseigné les numéros de téléphone et IMEI mais l'application de demande toujours de

Comment pouvons-nous vous aider ?

contacter NEOSAFE. Que faire ?

Dans ce cas de figure, il existe deux possibilités : - Le numéro IMEI renseigné n'est pas correct ; - Lapplication n'a pas mis a jour

ses données. Dans ce cas, il faut supprimer les données de I'a..

Questions Fréquentes

Général

Comment contacter NEQSAFE ?

0 puis-je trouver les documentations technique et manuels
d'utilisation des produits NEOSAFE?

J'ai oublié mon mot de passe pour me connecter  la plate-forme
d’administration. Que faire ?

Vioir toutes les questions

SAS au Capital de 4 810 € - N” Siren RCS GRENOBLE 522 997 626 - N° TVA Intracommunautaire : FR42522997626

J @l moaiTie mes consignes ge 1elesurvelniance, pourtant ies
modifications ne semblent pas prises en compte. Que faire?

Quelles sont les différences entre les niveaux d'accés utilisateurs
7

La rubrique Temps Réel sur la page Tragabilité affiche une carte
vide, sans aucune balise. Est-ce normal ?

Voir toutes les questions

lllustration 30: Foire Aux Questions
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Documentations

Les documentations techniques relatives aux solutions NeoSafe sont regroupée dans ce menu.

DOCUMENTATIONS
eSafeMe PRO

Guide d'utilisation de l'interface web
ﬂ Ce quide présente de maniére détaillée toutes les fonctionnalités disponibles depus interface web pour Fapplication eSafeMe PRO,
»

Guide d'installation
ﬂ Ce guide décrit étapes par étapes comment télécharger et installer l'application eSafeMe-PRO pour smarthpones Android
=»

VOIR EN LIGNE

Démarrage Rapide
ﬂ Ce guide présente de maniére rapide les fonctionnalités disponibles depuis l'nterface web et dans F'application eSafeMe PRO.
=

VOIR EN LIGNE

Guide Utilisateur
ﬂ Ce guide présente les principales fonctionnalités de Esafeme PRO pour lutilisateur.
=»

VOIR EN LIGNE

lllustration 31: Acces aux documentations techniques
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Annexes

Liste des événements gérés par le systéme

Nom Numero Description
Acq Timer 12 Acquittement Timer/Sécurité Positive
Adresse 46 Adresse envoyee par eSafeMe ADRESS
App Timer 57 Démarrage du Timer avec eSafeMe TIMER
Audio 55 Méta-donnee audio
Bat. Medail 51 Détection batterie faible sur le Médaillon bluetooth
Bat. OK 16 Batterie du télephone chargee
Batterie 6 Détection batterie du téléephone faible (~20%)
Bouton 1 4 Appui sur le bouton 1 de eSafeMe PRO
Bouton 2 5 Appui sur le bouton 2 de eSafeMe PRO
Bouton 3 29 Appui sur le bouton 3 de eSafeMe PRO
Bouton 4 70 Appui sur le bouton 4 de eSafeMe PRO
Bouton 5 71 Appui sur le bouton 5 de eSafeMe PRO
BT Orange 68 Indicateur statistique de fonctionnement d'une balise Bluetooth
BT Rouge 69 Indicateur statistique de fonctionnement d'une balise Bluetooth
BT Vert 67 Indicateur statistique de fonctionnement d'une balise Bluetooth
Charge IN 14 Chargeur branche
Charge OUT 15 Chargeur debranche
Chute 2 Détection de chute
Deb. Ronde 21 Deébut de ronde
Deb. Servi 22 Début de service
Err Nbr Rd 23 Début de Timer/Securité Positive
Err Ronde 19 Erreur de ronde
Err Servi 18 Erreur de service
Err Timer 20 Erreur de Timer/Securite Positive
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Nom Numeéro Description
Err Consign 39 Erreur dans les consignes envoyees a la telesurveillance
Fin Ronde 24 Fin de ronde
Fin Servic 25 Fin de service
Fin Timer 26 Fin de Timer/Securite Positive
Formulaire 48 Formulaire envoyé avec NeoForms
GPS OFF 32 Le GPS est désactive sur le smartphone
GPS ON 31 Le GPS est active sur le smartphone
Guard 47 Photo et/ou Texte envoyée avec NeoGuard
Immobilite 9 Détection d'immobilite
Inconnu 17 Le serveur a recu un evénement non gere
INDOOR 72 Entrée dans une zone INDOOR
Init 33 ler démarrage de l'application eSafeMe PRO
MAJ Apps 38 Mise a jour d'une application sur le smartphone
MAJ esafe 56 Mise a jour de l'application eSafeMe PRO
Manuel 34 Démarrage manuel de l'application eSafeMe PRO
Menu 35 Start/Stop menu eSafeMe PRO
Nacqg Timer 13 Non acquittement Timer/Sécurité Positive
Nbre SMS 27 Niveau de SMS critique
Notif. OFF 73 Désactivation des notifications
OK Consigne 40 Les consignes sont correctement envoyees a la telésurveillance
OUTDOOR 74 Entrée dans une zone OUTDOOR
Photo 44 Photo prise avec eSafeMe PICTURE
Tag 8 Lecture d'un Tag
Position 1 Position GPS
Pre Chute 65 Une pre-alarme de chute a eu lieu
Pre Immo 66 Une preé-alarme d'immobilité a eu lieu
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Nom Numeéro Description
Pre SOS 64 Une pre-alarme SOS a eu lieu
Push Acq 62 Le destinataire d'une notification a appuye sur le bouton OK
Push Nacq 63 Le destinataire d'une notification a appuyé sur le bouton Annuler
Rx. Param. 41 Le smartphone transmet sa configuration au serveur
SOS 7 Demande de SOS
Start 10 Démarrage du mode PTI (activation de la sécurité)
Stop 11 Arrét du mode PTI (désactivation de la sécurité)
Synchro 30 Synchronisation entre le smartphone et le serveur
Tel Start 52 Démarrage du telephone
Tel Stop 53 Arrét du teléphone
Test 43 Test demandé depuis le bouton Test de eSafeMe PRO
Texte 45 Texte envoyé avec eSafeMe TEXT

TX LONE WO 60 Transmission des parametres de LoneWorker au smartphone

Tx MAM 58 Transmission des parameéetres de MAM au smartphone
Tx MDM 49 Transmission des parameétres de MDM au smartphone
Tx Menu 59 Transmission des parameétres de MENU au smartphone
Tx PRO 61 Transmission des parameétres de PRO au smartphone
Tx. Param. 42 Transmission des parameétres de LoneWorker
Tx. Launcher 50 Transmission des parametres de Launcher au smartphone
Zone 3 Entrée ou sortie de zone
Zone IN 36 Entrée dans une zone
Zone OUT 37 Sortie de zone
Pdf SECURI 54 Réception du rapport de telesurveillance
Start Care 75 Démarrage de la protection NeoCare
Stop Care 76 Arrét de la protection NeoCare
Care 77 Alerte de proximité NeoCare
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Déclenchement d'alerte sur l'écran de verrouillage Windows

Il est possible de déclencher un evenement lorsque le poste DATI est verrouille (écran de
connexion des utilisateurs).

Par défaut, lorsque l'utilisateur appui sur une touche lorsque l'écran de verrouillage est affiché, le
poste demande automatiquement a renseigner le mot de passe, empéchant ainsi le
declenchement d'évenements.

Afin de contourner ce comportement, il est possible d'imposer l'appui sur la combinaison de
touches Ctrl + Alt + Suppr pour acceder a l'écran de connexion.

La procedure suivante permet le declenchement d'évenements lorsque le poste est verrouille :

1) Appuyer sur les touches Windows & R simultanement
2) Une fenétre s'ouvre, renseigner netplwiz dans le champ puis OK

Exécuter X

= Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

Quvrir: ‘ netplwiz{ w

Annuler Parcourir...

3) La fenétre Comptes des utilisateurs s'ouvre, sélectionner l'onglet Options avancées

Comptes d'utilisateurs X

Utilisateurs  Options avancées

q; Utilisez la liste ci-dessous pour accorder ou refuser aux
<) utilisateurs I'accés & votre ordinateur, et pour modifier les mots
de passe et d'autres parametres.

4) Dans la section Connexion securisee, cocher la case Les utilisateurs doivent appuyer sur
Ctrl + Alt + Suppr

5) Sauvegarder/Appliquer les parametres
Connexion sécurisée

3 Pour plus de sécurité, vous pouvez demander aux
& utilisateurs d'appuyer sur les touches Ctrl+Alt+Suppr avant
de se connecter. Cela garantit que I'écran de connexion a
Windows authentigue apparait ; le systéme est ainsi protegé
contre certains programmes qui simulent une connexion
pour récupérer les informations relatives au mot de passe.

Les utilisateurs doivent appuyer sur Ctrl+Alt+Suppr
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