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Suite a une mise a jour majeure des certificats ayant eu lieu en Octobre 2021, certaines de nos
solutions ne sont plus fonctionnelles sur les smartphones ayant une version Android 7 ou
inférieure car ces versions ne prennent plus en compte la mise a jour de certificats.

Nos applications impactees par ce changement sont :
*  NeoForms
*  NeoGuard
* NeolLauncher

Le défaut se traduit par l'impossibilité d'acceder a l'application en question lors de son
lancement et le message d'erreur suivant apparait : "Votre connexion est trop faible ou le serveur
est momentanément indisponible”.

Afin de pouvoir utiliser de nouveau les applications impactées, il est nécessaire de proceder a
l'intégration manuelle du certificat r3 sur les appareils impactés.
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Procédure a appliquer

Les captures d'écran ci-dessous proviennent du smartphone Samsung Galaxy XCover 3
fonctionnant avec Android 6.0.1.

Etape 1) Téléechargement du fichier r3

Le fichier r3 est disponible a l'adresse suivante :
https.//letsencrypt.org/certs/lets-encrypt-r3.pem

Le plus simple étant de télécharger le fichier directement depuis le smartphone, il est toutefois
possible de transferer le fichier depuis un PC, il faudra alors copier le fichier r3 dans le fichier
Download du télephone depuis l'Explorateur de fichiers Windows.

Etape 2) Intégration du certificat

1) 2) 3)
Se rendre dans les Paramétres Menu Ecran Menu Autres parameétres de
du téléphone verrouillage/Sécurité sécurité

3 T .4 80% M 15:55 fNE % T .41 80%M15:55 @ & % 7 .4l 80% M 15:55

RECHERCHER A-Z MODIFIER

Paramétres RECHERCHER ll & Ecran verrouillage/Sécurité

\. 1 . = @ Fonctions avancées Tracage du mobile

Localisez et controlez votre appareil a
Teléphone  Contacts Messages Internet distance a l'aide de votre compte Samsung.

Fond d'écran

a 0 Sources inconnues
- =0 E'cran d'accueil Autoriser l'installation des Q

Galerie Appareil Email applications de sources autres que

photo Play Store.
- Ecran verrouillage/Sécurité , .
Crypter l'appareil
Calculatrice  Horloge S Planner o, Protégez votre appareil en cryptant ses
Confidentialité données.
® o P — Cryptage de la carte SD
Accessibilité

Aucune carte SD insérée

Galaxy Store Paramétres  YouTube  Play Store

C) . Comptes Autres paramétres de sécurité

Modifiez d'autres paramétres de sécurité,
et notamment ceux des mises a jour de
Goog|e sécurité et de stockage des informations
d'identification.

Chrome Maps
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4) 5) 6)
Menu Installer depuis stock.  Sélectionner le fichier r3.pem Ne pas modifier le nom du
périph. certificat et sélectionner Utilisé
pour VPN et applications, puis
OK

3 7.4l 79% W 15:55

$ 7 .l 79% M 15:55

Sélectionner le fichier

€ Autres parameétres de sécurité

Administrateur de périphérique O lets-encrypt-r3.pem

Afficher ou masquer les administrateurs de
périphérique.

Nom du certificat
Type de stockage

Sauvegarder sur l'appareil Nom du certificat

lets-encrypt-r3

Afficher certificats de sécurité

Afficher les certificats AC sécurisés. Utilisé pour

VPN et applications

Certificats utilisateur
Affichez les certificats utilisateur. Le progiciel contient :
Un certificat AC

Installer depuis stock. périph.
Installer les certificats depuis le stockage. ANNULER

Effacer infos identification

Paramétres avancés
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7) 8) 9)
Accepter la mise en place d'un Sélectionner un type de Sélectionner les informations
ecran de verrouillage (étape  verrouillage selon préféerences affichées sur l'écran de
obligatoire, l'écran de verrouillage selon préférences,
verrouillage pourra étre puis valider avec OK

désactive ultérieurement)

= % T .4l 79% W 15:56 3 T .4l 79% W 15:56

2 7 .4 79% M 15:55

€ Paramétres de déverrouillage..§ Notifications sur I'écran de verro...

Glissement Sélectionnez les options d'affichage des
notifications sur 'écran de verrouillage.

Définiruntypede Modeéle (@)  Afficher le contenu
verrouillage d'écran sécuri... Sécurité moyenne

Pour stocker les informations Code PIN (O Masquer le contenu
d'identification, définissez le Sécurité moyenne a élevée
motif, le code PIN ou le mot O Ne pas afficher les

de passe de déverrouillage de Mot de passe notifications
I'écran. Sécurité maximale

ANNULER 2ol
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Etape 3) Vérification de l'activation du certificat

1) 2)
Menu Afficher les certificats de sécurité Dans la catégorie Utilisateur, le certificat r3
doit étre present

Al 3 T .l 79% M 15:56
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&  Afficher certificats de sécurité

< Autres parameétres de sécurité

Administrateur de périphérique

Afficher ou masquer les administrateurs de
périphérique.

SYSTEME UTILISATEUR

Let's Encrypt
R3

Type de stockage

Sauvegarder sur l'appareil

Afficher certificats de sécurité

Afficher les certificats AC sécurisés.

Certificats utilisateur

Affichez les certificats utilisateur.

Installer depuis stock. périph.
Installer les certificats depuis le stockage.

Effacer infos identification

Supprimer tous les certificats.

Parameétres avanceés

Etape 4) Redemarrer le smartphone
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En cas de questions, prendre contact
avec la societé NEOSAFE :
contact@neosafe.fr
09523896 09
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